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NOMINA A RESPONSABILE ESTERNO DEL TRATTAMENTO

Ai sensi dell'articolo 28 e seguenti del Regolamento europeo n. 679 del 27 aprile 2016 relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati (di seguito, il "GDPR") che sostituisce in parte il Codice Privacy con effetto dal 25 maggio 2018, l’Istituto IIS Bernardino Lotti (di seguito "Istituto") con sede in Via della Manganella, 5 – Massa Marittima (GR), 
considerato che:
1) L’Istituto e la società [DA COMPLETARE] con sede legale in [DA COMPLETARE], Partita IVA [DA COMPLETARE] (di seguito, il "Fornitore") hanno stipulato un contratto avente ad oggetto i servizi di [DA COMPLETARE] come meglio descritti nel contratto di cui il presente atto di nomina costituisce parte integrante e sostanziale (di seguito, il "Contratto"); 

2) l’Istituto agisce in qualità di titolare del trattamento ai sensi dell'articolo 4, lettera f) del Codice Privacy, come sostituito con effetto dal 25 maggio 2017 dall'articolo 4, numero 7), del GDPR (di seguito, "Titolare") con riferimento ai dati personali, come definiti ai sensi dell'articolo 4, lettera b), del Codice Privacy sostituito con effetto dal 25 maggio 2017 dall'articolo 4, numero 1 del GDPR, che dovranno essere Trattati (come di seguito definiti) dal Fornitore al fine di dare esecuzione al Contratto (di seguito, i "Dati Personali");

3) l’Istituto ha verificato sulla base delle informazioni fornite dal Fornitore e le altre informazioni a propria disposizione che il Fornitore presenta garanzie sufficienti, in particolare in termini di esperienza, risorse, capacità ed affidabilità, per mettere in atto le misure tecniche ed organizzative necessarie affinché il Trattamento (come di seguito definito) dei Dati Personali nell'esecuzione del Contratto avvenga in conformità con la Normativa Privacy;

4) il Fornitore dichiara e garantisce che entro il 25 maggio 2018 avrà messo in atto tutte le misure tecniche ed organizzative necessarie affinché il Trattamento dei Dati Personali avvenga in conformità con le prescrizioni della Normativa Privacy, ivi compreso il GDPR, dando attestazione all’Istituto di tale circostanza anche tramite l’invio del modulo allegato quale Allegato A (la “Checklist di Conformità”) su richiesta dell’Istituto;

5) è, quindi, intenzione dell’Istituto, in qualità di Titolare, di procedere alla nomina del Fornitore quale Responsabile del Trattamento (come di seguito definito), il quale intende accettare tale incarico, in relazione al Trattamento (come di seguito definito) dei Dati Personali nell'esecuzione del Contratto.

Tutto ciò premesso, con il presente atto l’Istituto
Nomina
il Fornitore quale Responsabile del Trattamento in relazione al Trattamento (come di seguito definito) dei Dati Personali da effettuarsi nell'esecuzione del Contratto, secondo le modalità e nei limiti di seguito specificati. 
1. Oggetto dell’Atto di Nomina

1.1 Tramite il presente Atto di Nomina, il Fornitore si impegna ad agire quale Responsabile del Trattamento nel Trattamento per conto dell’Istituto dei Dati Personali per le finalità di cui al successivo articolo 4, in conformità con i termini del presente Atto di Nomina. Il Fornitore riconosce e accetta la natura obbligatoria dell’incarico attribuito tramite il presente Atto di Nomina. 

a) Oggetto del Trattamento ai fini del presente Atto di Nomina da parte del Fornitore sono unicamente le seguenti tipologie di Dati Personali: 

dati anagrafici                                                 [ X ]               informazioni di contatto                               [ X ]

cittadinanza, stato civile                               [    ]               codice fiscale                                                   [    ]

informazioni sulla residenza                         [    ]              dati di pagamento e fatturazione                 [    ]

dati tributari                                                     [    ]             dati sul personale                                             [    ]

numeri di telefono e indirizzi IP                     [    ]            dati medicali e sullo stato di salute               [    ]

dati biometrici                                                   [    ]           dati genetici                                                       [    ]

dati di geolocalizzazione                                  [    ]          registrazioni/visualizzazioni video o telefoniche [     ]

altri dati  (specificare): Foto, video e immagini di persone
I Dati Personali Trattati sono relativi alle seguenti categorie di Interessati, che hanno rapporti con l’Istituto: 

persone fisiche            [ X ]     ditte individuali    [     ]
1.2 si chiarisce che ogni Trattamento dei Dati Personali eseguito dal Fornitore o dai Subresponsabili che non sia strettamente legato alle attività oggetto del Contratto non dovrà intendersi ricompreso nell'oggetto del presente Atto di Nomina. Quindi qualora il Fornitore e/o i Subresponsabili Trattassero i Dati Personali per altre finalità sulla base di diversi rapporti con gli Interessati, non agiranno in relazione ai Dati Personali come Responsabili del Trattamento dell’Istituto, ma bensì quali autonomi titolari del trattamento o responsabili del trattamento di soggetti diversi dall’Istituto.
2. Durata
2.1 Il presente Atto di Nomina produce i suoi effetti a partire dalla data di validità del Contratto e rimarrà in vigore fino alla data di cessazione della stessa, fatti salvi i casi di cessazione anticipata;

2.2 In qualunque Caso di Cessazione della Nomina, il Fornitore provvederà, a proprie spese, a:

a) cessare immediatamente qualsiasi Trattamento dei Dati Personali; e

b) entro un termine non eccedente 7 giorni solari dalla cessazione del Contratto, 

i) fatta salva diversa previa comunicazione scritta da parte dell’Istituto, restituire all’Istituto i Dati Personali sia in formato elettronico che cartaceo in proprio possesso
ii) procedere alla cancellazione dei Dati Personali e delle eventuali copie, sia in formato elettronico che cartaceo, dai sistemi informatici, archivi o qualsiasi altro luogo o dispositivo in cui sono custoditi, fatti salvi i casi in cui la conservazione dei Dati Personali sia richiesta ai sensi della legge applicabile, nel qual caso detta conservazione dovrà avvenire unicamente nei limiti strettamente previsti dalla legge applicabile.

2.3 Il Fornitore si impegna ad assicurarsi che eventuali Subresponsabili si conformino con gli obblighi di cui al precedente articolo 3.2, in conformità con le modalità e la tempistica ivi indicate.

2.4 Il Fornitore riconosce e accetta che al verificarsi dei Casi di Cessazione della Nomina, non potrà agire più come Responsabile del Trattamento dell’Istituto in relazione ai Dati Personali.

3. Natura, finalità e modalità del Trattamento

3.1 Il Fornitore riconosce e accetta la natura obbligatoria delle attività oggetto del presente Atto di Nomina secondo le finalità previste nel Contratto o negli Accordi del Servizio. 

3.2 Il Fornitore, in qualità di Responsabile del Trattamento, si impegna a:

a) Trattare i Dati Personali al fine esclusivo di dare esecuzione al Contratto nei limiti e secondo le modalità di quanto disposto dalla stessa, dal presente Atto di Nomina e dalla Normativa Privacy, attenendosi strettamente alle istruzioni scritte impartite dall’Istituto e informando immediatamente per iscritto l’Istituto, qualora ritenga che un’istruzione sia in violazione della Normativa Privacy o in generale della legge applicabile;

b) Trattare esclusivamente quei Dati Personali che sono strettamente necessari per dare corretta e piena esecuzione al Contratto o per adempiere ad obblighi di legge;

c) Trattare i Dati Personali in modo lecito, secondo correttezza ed in piena osservanza del Contratto e del presente Atto di Nomina, dei requisiti previsti dalla Normativa Privacy e delle informazioni sulle modalità del Trattamento dei Dati Personali fornite ai relativi Interessati tramite la relativa informativa sul trattamento dei dati personali predisposta dall’Istituto; 

d) assistere e collaborare con l’Istituto in caso di richieste da parte delle autorità competenti, degli Interessati e al fine di conformarsi agli obblighi di cui alla Normativa Privacy e mettendo a disposizione dell’Istituto tutte le informazioni necessarie per dimostrare il rispetto da parte dell’Istituto degli obblighi di cui alla Normativa Privacy; e 

e) consentire e contribuire alle attività di revisione, compresa l'esecuzione di eventuali ispezioni, realizzate dall’Istituto o da un altro soggetto dalla stessa incaricato.

3.3 E' fatto espressamente divieto al Fornitore di Trattare i Dati Personali secondo modalità e/o finalità difformi da quelle indicate al precedente articolo 4.2 e il presente Atto di Nomina.
4. Obblighi relativi agli Incaricati e agli Amministratori di Sistema (AdS)
4.1 Il Fornitore si impegna 

a) a fare in modo che gli Incaricati e/o gli AdS abbiano accesso e trattino esclusivamente quei Dati Personali che sono strettamente necessari per dare corretta e piena esecuzione al Contratto o per adempiere ad obblighi di legge;

b) a consentire il Trattamento dei Dati personali unicamente agli Incaricati e/o agli AdS che 

i) per esperienza, capacità e formazione risultano idonei ad assicurare il rispetto della Normativa Privacy e che debbano accedervi al fine di poter dare esecuzione al Contratto; 

ii) siano stati nominati per iscritto impartendo loro per iscritto dettagliate istruzioni operative circa gli obblighi a cui sono tenuti nel Trattamento dei Dati Personali.

5. Subresponsabili
5.1 Il Fornitore si impegna a non consentire o autorizzare al Trattamento dei Dati Personali alcun Subresponsabile senza previa autorizzazione scritta, generale o specifica, dell’Istituto. 

5.2 Laddove il Fornitore venga autorizzato a consentire in tutto o in parte il Trattamento dei Dati Personali nell'esecuzione del Contratto da parte di un Subresponsabile, il Fornitore dovrà:

a) nel caso di autorizzazione scritta generale, informare, prontamente e in ogni caso prima dell'attribuzione dell'incarico al Subresponsabile, l’Istituto di eventuali nomine o sostituzioni di Subresponsabili, fornendone un elenco insieme con una descrizione dettagliata delle operazioni di Trattamento che saranno eventualmente svolte dal Subresponsabile, così da permettere all’Istituto di opporsi a tali nomine o sostituzioni;

b) garantire che ciascun Subresponsabile presti garanzie adeguate ai fini della Normativa Privacy con riferimento alle misure tecniche ed organizzative adottate per il Trattamento dei Dati Personali, assicurandosi che ciascun Subresponsabile cessi immediatamente il Trattamento dei Dati Personali qualora dette garanzie non siano più prestate, anche alla luce delle informazioni ottenute sulla base di Checklist di Conformità; 

c) garantire che effettuino il Trattamento unicamente i Subresponsabili che, con effetto dal 25 maggio 2018, abbiano ottemperato a quanto previsto dal GDPR.

d) garantire che ciascun Subresponsabile sia soggetto ad adeguati obblighi di riservatezza e vincolato da un accordo scritto.

5.3 Il Fornitore riconosce e accetta che 

a) qualsiasi Trattamento dei Dati Personali eseguito dai Subresponsabili che non sia conforme con i termini del Contratto, dovrà intendersi quale violazione del Contratto da parte del Fornitore stesso; 

b) qualsiasi obbligo a carico del Fornitore ai sensi del presente Atto di Nomina dovrà intendersi applicabile anche nei confronti dei suoi Subresponsabili; 

c) l’Istituto potrà rifiutare l’autorizzazione al Trattamento dei Dati Personali da parte di un Subresponsabile del Fornitore od opporsi all’esecuzione di attività di Trattamento dei Dati Personali da parte di un Subresponsabile, anche successivamente all’attribuzione dell’incarico al Subresponsabile, a propria discrezione.

6. Misure di sicurezza
6.1 Il Fornitore si impegna ad adottare correttamente tutte le Misure di Sicurezza in conformità con i termini di cui alla Normativa Privacy e alla Convenzione tra le parti. 

6.2 In particolare, il Fornitore, tenuto conto dello stato dell'arte e dei costi di attuazione, nonché della natura, dell'oggetto, del contesto e delle finalità del Trattamento dei Dati Personali, nonché del rischio che il Trattamento presenta per i diritti e le libertà delle persone fisiche e della probabilità e gravità dello stesso, si impegna a mettere in atto misure tecniche e organizzative adeguate in modo da garantire un livello di sicurezza appropriato al rischio legato al Trattamento dei Dati Personali, incluse, se del caso, le misure previste all'art. 32, paragrafo 1 del GDPR. In ogni caso il Fornitore si impegna 

a) ad adottare quale requisito minimo tutte le misure tecniche e organizzative richieste dalla Normativa Privacy, e in ogni caso a decorrere dal 25 maggio 2018 anche quelle misure previste dal GDPR, in conformità con i più alti standard di mercato, con particolare attenzione a:
· formazione corretta dei documenti e degli archivi basata su sistemi di registrazione, classificazione e fascicolazione dei documenti; 

· conservazione dei dati personali per il periodo temporale indicato dal Titolare o, in caso di mancata indicazione, dal periodo di efficacia del Contratto;

· applicazione di misure di sicurezza necessarie per impedire l’accesso agli archivi informatici e la modifica dei dati personali in essi contenuti da parte di soggetti non autorizzati;

· utilizzo di modalità di archiviazione e trasmissione dei dati personali sicure, mediante tecniche crittografiche ove ritenuto necessario; 

· tracciamento degli accessi logici ai sistemi da parte degli amministratori di sistema e conservazione dei log in condizioni di completezza, inalterabilità e possibilità di verifica della loro integrità; 

· disponibilità di tali log al Responsabile e al Titolare;

· tenuta di un elenco degli amministratori di sistema; 

· back-up periodici e regolari dei dati personali contenuti nei sistemi;

· possibilità di esportare i dati in formato leggibile e utilizzabile (portabilità dei dati).
b) non effettuare registrazioni di dati e di immagini (con strumenti elettronici avanzati) delle attività, di cui si è parte attiva o passiva, eseguite in modalità di Tele-Lavoro (Smart Working), se non precedentemente esplicitamente autorizzati da parte dell’istituto; 

c) a conservare i Dati Personali separatamente rispetto ad altri dati trattati per conto proprio o di terze parti unicamente nei luoghi notificati – non lasciandoli mai incustoditi, rendendoli inaccessibili al personale non autorizzato e adeguatamente protetti (es. documenti cartacei devono essere sempre riposti e chiusi a chiave, documenti elettronici devono essere per lo meno in strumenti protetti da password, i documenti elettronici medicali crittografati) e

d) ad inviare su richiesta dell’Istituto eventuali Checklist di Conformità dallo stesso compilata relativa alle misure fisiche, organizzative e tecniche adottate per il Trattamento dei Dati Personali dal Fornitore e dai propri eventuali Subresponsabili, insieme con ogni altra informazione aggiuntiva eventualmente richiesta dall’Istituto in relazione alle misure fisiche, tecniche ed organizzative implementate in relazione al Trattamento dei Dati Personali.

7. Violazione dei Dati Personali

7.1 In caso di Violazione dei Dati Personali, quali incidenti che possano compromettere la sicurezza dei Dati Personali (es. perdita, danneggiamento o distruzione dei Dati Personali sia in formato cartaceo che elettronico, accesso non autorizzato di terze parti ai Dati Personali o qualsivoglia diversa Violazione dei Dati Personali), ivi comprese Violazioni dei Dati Personali avvenute quale conseguenza della condotta degli eventuali Subresponsabili del Fornitore, il Fornitore dovrà:

a) informare immediatamente entro 24 ore dalla conoscenza l’Istituto inviando una comunicazione via email all’indirizzo GRIS008004@istruzione.it redatta sulla base del modulo allegato quale Allegato B, fornendo le informazioni ivi indicate; e

b) di concerto con l’Istituto, adottare immediatamente e comunque senza ingiustificato ritardo ogni necessaria misura per minimizzare i rischi di qualsivoglia natura per i Dati Personali derivanti dalla Violazione dei Dati Personali e porre in essere ogni eventuale operazione necessaria per porre rimedio alla Violazione dei Dati Personali, per attenuarne i possibili effetti negativi e per investigarne le cause.

7.2 Ai fini del presente Atto di Nomina, il Fornitore dichiara e garantisce che la propria società e i propri eventuali Subresponsabili hanno adottato misure tecniche e organizzative 

a) in grado di identificare prontamente eventuali Violazioni di Dati Personali e fornire le informazioni e compiere le attività di cui all’articolo 9.1, secondo le modalità e la tempistica ivi indicata; e

b) tali da rendere improbabile che un’eventuale Violazione dei Dati Personali presenti un rischio per i diritti e le libertà dei relativi Interessati, anche tramite l’utilizzo di tecnologie quali la cifratura che rendano incomprensibili i Dati Personali a chiunque non sia autorizzato ad accedervi.

7.3 Il Fornitore si impegna a tenere un registro che elenchi le Violazioni dei Dati Personali relative ai Dati Personali oggetto del presente Atto di Nomina, le circostanze a essa relative, le sue conseguenze, i provvedimenti adottati per porvi rimedio e qualsiasi violazione del presente Atto di Nomina. Tale registro dovrà essere esibito alla Società a semplice richiesta di quest'ultima. 
8. Diritti degli interessati 
8.1 Il Fornitore dovrà garantire l’effettivo esercizio dei diritti riconosciuti agli Interessati dalla Normativa Privacy, impegnandosi a notificare per iscritto all’Istituto entro un termine di 5 giorni solari qualsivoglia richiesta di esercizio di tali diritti formulata da parte degli Interessati, allegando altresì una copia della richiesta. 

8.2 Il Fornitore si obbliga a collaborare con l’Istituto per garantire che le richieste di esercizio dei diritti degli Interessati previsti dalla Normativa Privacy, incluse le richieste di opposizione al Trattamento e le richieste di portabilità dei Dati Personali, siano soddisfatte entro i tempi e secondo le modalità di legge e, più in generale, per assicurare il pieno rispetto della Normativa Privacy. A tal fine, il Fornitore dichiara e garantisce di adottare misure tecniche e organizzative adeguate per consentire l’esercizio dei diritti degli Interessati ai sensi della Normativa Privacy.

9. Comunicazione e trasferimento dei Dati Personali
9.1 Il Fornitore si impegna nei Trattamenti oggetto del presente Atto di Nomina 

a) a non definire autonomamente le modalità di Trattamento dei Dati Personali e a non agire quale Titolare autonomo del trattamento in relazione agli stessi, ma piuttosto ad attenersi alle istruzioni scritte dell’Istituto comunicate ai sensi del presente Atto di Nomina;

b) ad astenersi dal diffondere o comunicare i Dati Personali a terzi, ivi compresi eventuali Subresponsabili, a meno che non sia espressamente previsto dalla normativa applicabile, dal Contratto o autorizzato dall’Istituto per iscritto;

c) a effettuare il Trattamento unicamente nei luoghi di cui al successivo articolo 11 e a non trasferire i Dati Personali in altro luogo, senza il previo consenso scritto dell’Istituto, fermo restando che - anche qualora detto consenso fosse prestato - il Fornitore dovrà attenersi strettamente alle indicazioni impartite dall’Istituto per effettuare il trasferimento. 

10. Audit
10.1 Il Fornitore riconosce e accetta che l’Istituto potrà valutare periodicamente in qualità di Titolare le misure organizzative, tecniche e di sicurezza adottate dal Fornitore nel Trattamento dei Dati Personali. A tal fine, l’Istituto avrà il diritto di accedere direttamente o tramite propri incaricati, con un preavviso di 10 giorni lavorativi, ad uffici, computer e altri sistemi informatici/archivi del Fornitore e dei propri Subresponsabili, laddove ciò sia ritenuto necessario dall’Istituto per verificare che il Fornitore e/o un proprio Subresponsabile agiscano in conformità alla Normativa Privacy e al Contratto o per accertare eventuali Violazioni dei Dati.

10.2 Il Fornitore dichiara che il Trattamento dei Dati Personali avverrà presso [sede ].
10.3 Ogni modifica o integrazione dei luoghi in cui il Trattamento dei Dati Personali ha luogo dovrà essere oggetto di previa approvazione scritta da parte dell’Istituto, a seguito di una notifica scritta da parte del Fornitore.

10.4 Resta inteso che il Fornitore sarà responsabile per la notifica e l’ottenimento dell’approvazione da parte dell’Istituto anche dei luoghi in cui il Trattamento dei Dati Personali è eseguito dai propri Subresponsabili.

11. Corrispettivo 
11.1 Il Fornitore riconosce e accetta che per l’attività di Responsabile del Trattamento propria e dei propri Subresponsabili ai sensi del presente Atto di Nomina non avrà diritto ad alcun corrispettivo in aggiunta a quello previsto dal Contratto.
12. Manleva
12.1 Il Fornitore si obbliga a manlevare e tenere indenne l’Istituto, le società del proprio gruppo di appartenenza e i propri azionisti, amministratori, dirigenti, dipendenti e incaricati per ogni danno diretto o indiretto, costo, onere e spesa, incluse eventuali spese legali, danni reputazionali e lucro cessante, derivanti da eventuali

a) sanzioni comminate dalle autorità competenti, ivi compreso il Garante per la protezione dei dati personali; e

b) azioni giudiziali da parte degli Interessati o terzi 

per violazioni della Normativa Privacy e/o del Contratto, compreso il presente Atto di Nomina, dovute alla condotta del Fornitore, dei suoi Subresponsabili.

12.2 Qualora il Fornitore venisse a conoscenza di procedimenti giudiziali o amministrativi, ivi compresi procedimenti davanti al Garante per la protezione dei dati personali o altre autorità competenti, che siano instaurati o potenziali, dovrà prontamente informare per iscritto l’Istituto e collaborare, a proprie spese, con l’Istituto nel procedimento. 
13. Risoluzione e Recesso

13.1 Ogni violazione del presente Atto di Nomina (violazione agli obblighi di cui al presente Atto di Nomina e/o alla Normativa Privacy) dovrà intendersi quale grave violazione del Contratto che consente all’Istituto di risolvere il Contratto con effetto immediato ai sensi dell'articolo 1456 del codice civile. 

14. Miscellanea 

14.1 Fatte salve le comunicazioni relative alle eventuali Violazioni dei Dati Personali di cui all’articolo 8 del presente Atto di Nomina, ogni comunicazione tra l’Istituto e il Fornitore di cui al presente Atto di Nomina dovrà avvenire tramite email o posta elettronica certificata.
14.2 Ogni modifica del presente Atto di Nomina sarà valida solo se effettuata per iscritto con la sottoscrizione dei rappresentanti autorizzati dell’Istituto e del Fornitore. Tuttavia, il Fornitore riconosce e accetta che l’Istituto potrà unilateralmente modificare il presente Atto di Nomina qualora la modifica sia conseguenza di una modifica della Normativa Privacy, ivi compresi provvedimenti, linee guida od opinioni da parte delle autorità competenti, e si impegna altresì ad adeguarsi prontamente alle variazioni, a cooperare con l’Istituto e ad assicurare che eventuali Subresponsabili si adeguino parimenti. 

14.3 In caso di contrasto tra il presente Atto di Nomina e la parte rimanente del Contratto, il presente Atto di Nomina prevarrà in merito a questioni relative al Trattamento dei Dati Personali.

15. Definizioni
In aggiunta ai termini sopra definiti, nel presente atto di nomina (di seguito, l'"Atto di Nomina") i termini, "Organizzazione Internazionale", "Trattamento", "Responsabile del Trattamento", "Violazione dei Dati Personali" hanno lo stesso significato loro attribuito dalla Normativa Privacy. Inoltre, i seguenti ulteriori termini hanno il significato di seguito indicato:

"Incaricati (o Persone Autorizzate al Trattamento) e Amministratori di Sistema (AdS)" indica i dipendenti qualsiasi altra persona fisica autorizzata a compiere operazioni di Trattamento dei Dati Personali da parte del Fornitore e/o dai propri eventuali Subresponsabili;

"Interessati" indica le persone fisiche identificate o identificabili alle quali sono riferiti i Dati Personali

"Misure di Sicurezza" indica le misure di sicurezza previste ai sensi della Normativa Privacy e ogni altro obbligo previsto ai sensi della Normativa Privacy al fine di garantire la sicurezza e la riservatezza dei Dati Personali, ivi comprese le attività da compiere in caso di Violazione dei Dati Personali;

"Normativa Privacy" indica il Codice Privacy, il GDPR - che avrà efficacia a partire dal 25 maggio 2018 - nonché qualsiasi altra normativa sulla protezione dei dati personali applicabile al Trattamento dei Dati Personali, ivi compresi i provvedimenti, le linee guida e le opinioni del Garante per la protezione dei dati personali, del Gruppo di Lavoro di cui all'Art. 29 della Direttiva 95/46/EC, del Comitato Europeo per la Protezione dei Dati di cui all'articolo 63 e seguenti del GDPR e di ogni altra autorità competente. In caso di contrasto tra le previsioni del Codice Privacy, del GDPR e/o dei provvedimenti adottati dalle autorità competenti in attuazione degli stessi, le disposizioni del Codice Privacy e i provvedimenti emessi in sua attuazione prevarranno fino al 24 maggio 2018, mentre le disposizioni del GDPR e i provvedimenti emessi in sua attuazione prevarranno a decorrere dal 25 maggio 2018;

"Responsabile della Protezione dei Dati" ha il significato di cui alla Sezione 4 del Capo IV del GDPR;

"Subresponsabile" indica una persona giuridica, ditta individuale o libero professionista incaricato dal Fornitore di eseguire per conto dell’Istituto delle attività che comportano il Trattamento dei Dati Personali come previsto dall'art. 28, comma 4, del GDPR. 
Data ___________
Per l’Istituto                     
   


Per il Fornitore 
Ruolo: _________________________

Ruolo: _________________________

Nome: _________________________

Nome: _________________________ 

Firma: _________________________

Firma: _________________________
ALLEGATO A

CHECKLIST DI CONFORMITA’

	Nome del Fornitore
	


Si fa riferimento alle definizioni contenute nell’Atto di Nomina in relazione ai termini con l’iniziale in maiuscolo nella presente checklist di conformità.

Sezione A – Dati e modalità del Trattamento 

	Requisito
	Risposta (S/N)

	1 
	Vengono Trattate tipologie di Dati Personali diversi da quelle indicate all’articolo 2 dell’Atto di Nomina? 
	

	2
	Vengono Trattati Dati Personali di Interessati diversi da quelli elencati all’articolo 2 dell’Atto di Nomina? 
	

	3
	I Dati Personali vengono e/o verranno Trattati per finalità diverse da quelle indicate nell’Atto di Nomina?
	

	4
	Il Trattamento dei Dati Personali avviene ancora nel luogo indicato nell’atto di nomina?
	


Sezione B - Misure organizzative

	Requisito
	Risposta (S/N)

	1 
	Tutti gli Incaricati sono stati nominati incaricati del Trattamento ricevendo le istruzioni di cui al presente Atto di Nomina?
	

	2
	Tutti gli Incaricati effettuano dei corsi di formazione annuale in merito agli obblighi previsti dalla Normativa Privacy?
	

	3
	Esiste un registro delle attività relative ai Trattamenti dei Dati Personali continuamente aggiornato? 
	

	4
	È stato nominato un Responsabile della Protezione dei Dati?
	

	5
	Vengono adottate delle misure organizzative interne volte ad evitare un Trattamento dei Dati Personali in violazione degli obblighi di cui all’Atto di Nomina e possibili Violazioni di Dati Personali? 
	

	6
	Esiste un indirizzo email o call center dedicato per la notifica delle Violazione dei Dati Personali da parte degli Incaricati?
	

	7
	Prima di procedere alla nomina dei Subresponsabili, è stata richiesta l’autorizzazione scritta dell’Istituto? 
	

	8
	È stata verificata (ed è verificata almeno con cadenza annuale secondo i termini della nomina) l’adeguatezza delle misure tecniche e organizzative di ogni Subresponsabile rispetto ai requisiti previsti dalla Normativa Privacy, anche tramite la compilazione a decorrere dal 25 maggio 2018 della presente Checklist di Conformità al momento dell’attribuzione dell’incarico e con cadenza annuale?
	

	9
	Ogni Subresponsabile è stato nominato sulla base di un accordo fornito dall’Istituto i cui contenuti sono sostanzialmente analoghi all’atto di nomina a subresponsabile del trattamento?
	


Sezione C - Misure tecniche

	Requisito
	Risposta (S/N)

	1
	Esistono misure tecniche in grado di tracciare i Dati Personali nei sistemi informatici? 
	

	2
	Esistono misure tecniche in grado di tracciare i Dati Personali in formato cartaceo?
	

	3
	Esistono delle misure tecniche volte ad identificare e/o prevenire eventuali Trattamenti dei Dati Personali secondo modalità diverse da quelle previste dall’Atto di Nomina?
	

	4
	Esistono delle misure tecniche in grado di consentire la cancellazione, la modifica, l’aggiornamento. la limitazione dell’utilizzo e la portabilità dei Dati Personali a richiesta dell’Istituto e/o alla cessazione della Convenzione?
	

	5
	Si è provveduto alla cancellazione, secondo modalità irreversibili e tali da impedire di risalire direttamente o indirettamente agli individui, dei Dati Personali la cui cancellazione è stata richiesta dell’Istituto o da un suo incaricato?
	

	5
	Esistono delle misure tecniche che consentono la restituzione dei Dati Personali all’Istituto, a richiesta della stessa e/o alla cessazione della Convenzione?
	

	6
	Gli accessi degli Incaricati ai sistemi informatici sono protetti tramite codice-id e password?
	

	7
	La password di accesso ai sistemi informatici utilizzata da ogni Incaricato è di almeno 8 caratteri, non facilmente riconducibile all’Incaricato (quindi non uguale alla log-in) e modificata al primo utilizzo e ogni 3 mesi? 
	

	8
	Viene fatto divieto di utilizzare account condivisi tra più Incaricati per poter accedere ai Dati Personali?
	

	9
	Il codice-id degli Interessati è personale e non viene assegnato a più soggetti, neppure in tempi diversi?
	

	10
	Le credenziali di autenticazione non utilizzate da almeno 6 mesi vengono disattivate?
	

	11
	Esistono delle misure tecniche che consentono l’accesso ai Dati Personali unicamente degli Incaricati che devono accedervi per eseguire la Convenzione?
	

	12
	Vengono revisionati i profili di accesso ai sistemi informatici con cadenza almeno annuale per accertare la loro correttezza?
	

	13
	I permessi di accesso vengono disabilitati quando l’Incaricato non ha più diritto di accedere ai Dati Personali
	

	14
	Sono state adottate misure volte a minimizzare gli effetti negativi per gli Interessati in caso di Violazione dei Dati Personali (e.g. pseudonimizzazione o criptazione)? 
	

	15
	Esiste una procedura di emergenza da seguire in caso di Violazione dei Dati Personali? 
	

	16
	Vengono eseguite copie di backup dei Dati Personali con cadenza almeno settimanale?
	

	17
	Vengono aggiornati con cadenza almeno mensile i sistemi antivirus e firewall?
	

	19
	Esistono delle procedure tecniche e dei test periodici che vengono eseguiti per verificare l’adeguatezza delle misure di sicurezza volte a proteggere l’accesso ai Dati Personali?
	

	19
	I documenti cartacei contenenti i Dati Personali sono custoditi in armadi con chiusura a chiave? 
	

	20
	L’accesso ai locali in cui sono custoditi i Dati Personali è controllato tramite badge di riconoscimento o altre forme di controllo? 
	

	21
	Esistono delle procedure e degli strumenti adeguatamente sicuri per effettuare un eventuale invio di Dati Personali (e.g. criptazione delle email)?
	


Firma del Responsabile al Trattamento dei Dati nominato

Data: __________________________



Ruolo: _________________________



Nome: _________________________

 

Firma: _________________________

ALLEGATO B

MODULO PER NOTIFICA DI VIOLAZIONI DI DATI

	1. Soggetto che compila il modulo relativo alla Violazione dei Dati Personali e nome della società (ivi compresi eventuali Subappaltatori) che sono stati oggetto della Violazione dei Dati Personali

	

	2. Data e orario in cui la Violazione dei Dati si è verificata

	

	3. Natura della Violazione dei Dati Personali che si è verificata

	

	4. Categorie e numero approssimativo di Interessati i cui Dati Personali sono stato oggetto della Violazione dei Dati Personali

	

	5. Categorie e il numero approssimativo di registrazioni dei dati personali oggetto della Violazione dei Dati Personali

	

	6. Nome e i dati di contatto del Responsabile della Protezione dei Dati del Fornitore 

	

	7. Probabili conseguenze della Violazione dei Dati Personali

	

	8. Misure a disposizione per porre rimedio alla Violazione dei Dati Personali e per attenuarne i possibili effetti negativi, da adottare con la previa approvazione scritta del Fornitore
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